PLASTIKA $C-01-21-P03 ver.0

lexibility firs

Politika bezpecnosti informaci

Uvod
Politika bezpecnosti informaci deklaruje zakladni cile a principy Ffizeni bezpecnosti informaci
ve spolecnosti PLASTIKA a.s.

Cile, predmét a principy

Hlavnim cilem Fizeni bezpecnosti informaci je zajisténi ochrany klicovych informacnich aktiv
spolecnosti PLASTIKA a.s., které jsou nezbytnym ndstrojem pro plnéni strategie spolecnosti.

Informacnimi aktivy rozumime informace potrebné k zajisténi ¢innosti spolec¢nosti a vSechny
zdroje, které jsou nezbytné pro pofizovani, zpracovani, ukladani a k vyuzivani informaci
i k jejich vlastni ochrané. Jedna se zejména o data, informace, software, hardware, koncova
zarizeni (pocitaCe, notebooky, tiskarny, ¢tecky ¢arového kédu apod.), infrastrukturu (sité,
sitova zarizeni apod.), osoby (interni i externi pracovnici pracujici sinformacnimi aktivy),
dodavatele (spravci HW, SW apod.). Informacni aktiva zahrnuji i informace zpracovavané jinak
nez v elektronické podobé (tisténé dokumenty a zaznamy, zaznamové knihy, video-zaznamy
z bezpecnostnich kamer apod.).

Princip zajisténi bezpecénosti informaci tkvi videntifikaci podstatnych informacnich aktiv,
zjisténi vSech aspektl, které mohou tato aktiva ohrozit, a v pfijeti dostatecnych opatreni pro
zajisténi pozadované dostupnosti, dlvérnosti, integrity a autenticity téchto aktiv.

Cilové skupiny

Rizeni bezpeénosti informaci spoleénosti se dotyka viech zainteresovanych stran, zejména
vsech internich a externich pracovnik(i, dodavatel( a zakaznik(. Kazdy, kdo prichazi do styku
sinformacnimi aktivy spolec¢nosti, musi byt stouto politikou seznamen a musi byt
v potfebném rozsahu seznamen s konkrétnimi pozadavky, pravidly a postupy pro zachazeni
s informacnimi aktivy obsazenymi v fidici dokumentaci spolecnosti.

1/2



PI.ASTI KA SC-01-21-P0O3 ver.0

lexibility firs

Zasady rizeni bezpecnosti informaci

Veskeré podstatné aspekty bezpecnosti informaci jsou dokumentovany vinterni fidici
dokumentaci spolec¢nosti. Jsou pravidelné prehodnocovéany, aktualizovany a schvalovany
vedenim spolecnosti a tvofi jednotny systém fizeni bezpecnosti informaci.

Zatizeni bezpecnosti informaci na nejvyssi irovni zodpovida urceny jednatel spole¢nosti, ktery
zaroven vykondva roli Bezpecnostniho manazera.

Zakladni zasady upravené v systému fizeni bezpecnosti informaci jsou:

1.

Spolecnost prijima a prosazuje opatieni potiebna pro zajisténi bezpecnosti informaci na
zakladé prikladl nejlepsi praxe, zejména v souladu s pozadavky standardu na systém
fizeni bezpecnosti informaci dle CSN ISO/IEC 27001 Informacni technologie —
Bezpeclnostni techniky — Systémy managementu bezpecnosti informaci a CSN 1SO/IEC
27002 Informacni technologie — Bezpecnostni techniky — Soubor postupll pro opatfeni
bezpeénosti informaci.

Informacni aktiva spolecnosti jsou identifikovdana a prezkoumana v ramci analyzy rizik
z hlediska pfipadnych dopadl na spolecnost pfi poruseni jejich dostupnosti,
dlvéryhodnosti a davérnosti.

Veskeré informace jsou vzdy klasifikovany a oznacovany stupném jejich davérnosti.
Pouziti informacnich aktiv je vZdy fizeno v souladu s jejich klasifikaci a to vCetné tizeni
pristupu k nim. Pfistup k informacnim aktiviim je vidy udélovan vyhradné na zakladé
ucelu, ke kterému je aktivum vyuzivano. Pokud ucel pouZziti informacniho aktiva pomine,
musi byt pFistup zrusen.

Ochrana fyzického prostiedi zajistuje dostateény zaklad pro zajisténi ochrany
informacnich aktiv.

Koncovi uzivatelé informacnich aktiv jsou pouceni o predepsanych postupech
a pravidlech v souvislosti s pouzivanim informacnich aktiv.

Dodavatelé a zdkaznici jsou seznameni se systémem fizeni bezpecnosti informaci
vrozsahu potfebném pro zajisténi bezpecnosti informacnich aktiv pouzivanych
v dodavatelsko-odbératelskych vztazich se spoleCnosti PLASTIKA a.s., v€etné zajisténi
bezpecnosti informaci zdkaznikl spolecnosti vyuZivanych PLASTIKA a.s. pro plnéni
dodavek. Podstatné aspekty bezpecénosti informaci v ramci dodavatelsko-odbératelskych
vztahu jsou smluvné upraveny.

Jakékoliv poruseni bezpecnosti informaci ¢i jen podezieni na takové poruseni musi
vSechny zainteresované strany neprodlené ohlasit Bezpecnostnimu manazerovi, ktery
zajisti jeho prezkoumani a zaznam.

Ing. Nosek Michal, MBA

Jednatel spolec¢nosti
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